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Objetivo

Establecer las Politicas que deben observarse para la asignacién de claves de
usuarios, para el ingreso y utilizacién del Sistema Integral Juridico del SAE (SIJSAE).

Disposiciones Generales

1. Las presentes Politicas son de observancia obligatoria para los Directores
Ejecutivos, Coordinadores o Supervisores de area, abogados internos, abogados
externos, auditores legales y todos los usuarios que utilicen el Sistema Integral
Juridico del SAE (SIJSAE).

Para los efectos de este documento, se entendera que es responsabilidad personal,
sin importar su nivel jerarquico, utilizar en forma responsable la clave de usuario

gue se le asigna.

2. Sera facultad del titular de la Direccion Ejecutiva de Tecnologias de la Informacién,
la interpretacion y resolucién de las consultas, acerca de la aplicacion de las
presentes Politicas.

3. Los usuarios del SIJSAE de las areas juridicas del SAE que no observen las
presentes disposiciones, seran responsables de las irregularidades en que incurran
en los términos de la Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos, sin perjuicio de la aplicacion de las demas disposiciones
legales. La vigilancia del cumplimiento de las presentes Politicas, corresponde al
Organo Interno de Control en el SAE.

4. Estas Politicas entraran en vigor a partir del siguiente dia habil a su autorizacion y
difusion, y estaran vigentes en tanto no se emitan nuevos ordenamientos en la
materia. Quedan sin efecto las disposiciones administrativas emitidas con
anterioridad que contravengan o se opongan a lo preceptuado en el presente
documento.

Perfil de usuario a nivel de base de datos

5. El perfil de usuario a nivel de base de datos y a todos los niveles jerarquicos se
establece bajo las siguientes reglas:

a. Solamente se permitiran 3 intentos de conexidén para iniciar una sesion de
trabajo.
b. La vigencia de la clave de usuario sera de noventa dias a partir del prime‘{[{sgzﬁ“”

ingreso o fa actualizacién de la contrasena. =
A - .
-
A
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c. Cuando se exceda el nimero de intentos fallidos para ingresar al sistema, la
clave de usuario sera blogueada por tiempo indefinido y solo sera desblogueada
a peticidén formal expresa del usuario.

d. El tiempo maximo de conexién por sesion de trabajo sera de 720 minutos.

e. El tiempo de inactividad maxima en una sesién, sera de 40 minutos, pasado el
cual se procedera a su desconexion.

f.  El usuario solo tendra el privilegio de conectarse a la base de datos al ingresar
al sistema.

il. Conformacioén de clave de usuario

6. La conformacién de la clave de usuario (Userid) se establece bajo el siguiente
esquema:

Primera letra del nombre de pila + Primer Apeliido.

Excepciones:

a)

Para el caso de ya existir una clave usuario con la misma conformacion,
se aplican los siguientes criterios:
= Si el usuario tiene un segundo nombre de pila, la clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera letra del segundo
nombre de pila + Primer apellido.
= Si el usuario no tiene un segundo nombre de pila, la clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera letra del segundo
apellido + Primer apellido.

En caso de existir una clave de usuario con alguna de las composiciones
anteriores, se utilizaran los siguientes criterios:
» Sij el usuario tiene un segundo nombre de pila, Ia clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera letra del segundo
nombre de pila + Primera letra del segundo apellido + Primer
apellido.
» Si el usuario no tiene un segundo nombre de pila, la clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera y segunda letra del
segundo apellido + Primer apellido.

7

En el caso extremo de todavia existir un usuario con alguna de la&™"

composiciones anteriores, s€ utilizan los siguientes criterios:

XY

e
X
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» Si el usuario tiene un segundo nombre de pila, la clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera letra del segundo
nombre de pila + Primera letra del segundo apellido + Se agrega una
letra ‘X' + Primer apellido.
» Sij el usuario no tiene un segundo nombre de pila, la clave de usuario se
establece de la siguiente manera:
Primera letra del primer nombre de pila + Primera y segunda letra del
segundo apeilido + Se agrega una letra ‘X' + Primer apellido.

IV. Asignacion de contrasefia de clave de usuario.

7. La contrasefia para ingresar al sistema por primera vez sera ‘123, con las
siguientes consideraciones:

a.

Las contrasefias seran asignadas a todos los usuarios que la DEJAR a fraves
del administrador tenga considerados en sus catalogos.

La contrasefia serd enviada por el sistema directamente al usuario por correo
electronico.

El usuario debe realizar el cambio de contrasefia al entrar por primera vez al
Sistema Integral Juridico (SIJSAE).

La contrasefia expira a los 90 dias del primer ingreso o después de haber sido
cambiada.

Se debera cambiar la contrasefia antes de su caducidad o de lo contrario se
bloqueara al usuario y sera necesario realizar una solicitud formal via correo
electrénico para que se le rehabilite y se le asignara la contrasena como si se
diera de alta por primera vez.

V. Perfiles de usuario

8. El perfil de usuario a todos los niveles jerarquicos se establece bajo las siguientes
especificaciones:

a. Cada perfil determina los accesos a las diferentes opciones del SIJSAE gue se

pueden tener en la aplicacion.

b. Los accesos a las diferentes opciones del SIJSAE para cada perfil, son

determinados por el administrador del sistema de acuerdo a las facultades de
cada perfil y las actividades a realixiar.
Vo
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C. El perfil se asigna a un usuario a solicitud del servidor publico responsable del
area por conducto del administrador del sistema, bajo los lineamientos
establecidos en el documento ‘Procedimiento de altas de usuarios en el
SIJSAE’ (Anexo A). ,f;fﬂ
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Anexo A

Procedimiento de altas de usuarios en el Sistema Integral Juridico
(SIJSAE).

El procedimiento para dar de alta usuarios en el SIJSAE estd dado de la siguiente

manera:;
a) Basado en las facultades y responsabilidades de acuerdo a sus funciones y puesto,
se determina la necesidad de tener acceso al SIJSAE, ya sea para consulta o en su

caso para el ingreso, captura y manejo de informacion.
b) El responsable del area determina el perfil requerido para el usuario.

c) El responsable de la administracion del SIJSAE, designado por la Direccién
Ejecutiva Juridica de Administracion y Recuperacion (DEJAR), recibe la solicitud
_ (formato firmado) y con los datos que contiene, da de alta al usuario en la base de

datos y en el sistema donde se especifica el nombre del usuario y el perfil.
d) Una vez dado de alta el usuario, el sistema, via correo electrénico, le hara llegar su
“Userid” y la contrasefia que le ha sido asignada.
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Anexo B

L lenado de la solicitud del alta de usuarios en el Sistema Integral Juridico (SIJSAE)

Se requiere del llenado del formato adjunto del alta de usuarios al SIJSAE en donde se /

especifica el perfil del usuario. A
/’i«é’"’
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